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POLITICA DE SEGURANCA DA INFORMACAO

A ENGN TECHNOLOGIES pretende proteger os seus clientes e os seus objetivos comerciais, oferecendo as partes
interessadas um ambiente de trabalho e de informago seguro através de medidas de controlo e processos operacionais
adequados.

Os principios a garantir so os seguintes:

Confidencialidade: As informagSes devem ser conhecidas apenas por pessoas autorizadas.
Integridade: As informagdes devem ser completas, precisas, vélidas e ndo sujeitas a manipulacao.

Disponibilidade: As informagdes devem estar sempre acessiveis aos utilizadores autorizados e garantir a sua
persisténcia em caso de qualquer eventualidade.

Autenticidade: O autor das informagdes é quem diz ser.

N&o repudio: Existem registos de quem s3o as informagdes e como estas so manipuladas.

A seguranga da informaggo deve ser flexivel, eficaz e apoiar o modelo de negécio da empresa:

O acesso a informagéo deve ser controlado e baseado no papel da pessoa ha organizagao.

Os servigos prestados devem ser seguros a partir de qualquer ponto de acesso quando ligados a infraestrutura da
empresa.

As medidas de seguranga devem assegurar os requisitos de confidencialidade, integridade e disponibilidade de
informagdes e servigos.

As medidas de seguranca devem garantir a privacidade dos dados pessoais de acordo com a legislagdo em vigor e os
termos contratuais com clientes e utilizadores.

A seguranga da informaggo deve estar alinhada com a organizag&o do negdcio, os requisitos de seguranga dos nossos
clientes, a legislagdo aplicavel e as boas praticas no sector.

A organizagdo tem um Sistema Integrado de Gest&o da Seguranca da Informacdo que foi aprovado e é conduzido pela
Gestdo.

A organizagdo baseia-se na melhoria continua dos processos de produgdo e na eficicia do Sistema de Gestsio em que
a prevengdo de erros é um aspecto fundamental.

Esta politica é revista e aprovada pela Diregdo anualmente ou sempre que ocorram alteragdes significativas, de forma a
assegurar que a sua adequagao, adequagdo e eficacia sdo mantidas.

Aplicabilidade da Politica

Esta politica de seguranga da informagdo é obrigatdria no seu &mbito de aplicagdo. Os trabalhadores da empresa,
colaboradores, subcontratados e fornecedores devem estar cientes e cumprir esta politica de acordo com o seu papel ao
lidar com informagGes da empresa ou dos seus clientes.

Esta politica baseia-se nas normas estabelecidas pela norma internacional UNE-EN ISO/IEC 27001:2022, Seguranca
da informacdo, ciberseguranca e protecdo da privacidade. A aplicagdo da norma implica uma andlise de risco
realizada sobre os ativos de informagdo da organizacdo cujo resultado é o fornecimento de controlos que eliminem ou
minimizem tais riscos.

Ambito de utilizacio da politica

Esta politica estabelece os requisitos minimos para assegurar a continuidade das atividades. A seguranca eficaz da
informacdo é um esforgo conjunto que requer a participagdo de todos os funcionarios e colaboradores da empresa que
trabalham com ativos de informag&o. A politica de seguranca da informacdo aplica-se a todos os ativos de informagdo:
servigos prestados, pessoas, tecnologia, fornecedores e infraestruturas.
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